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Comercio Eletronico

Comeércio Eletronico ou e-commerce e a realizacao
de toda a cadela de valor dos processos de negocio
num ambiente eletronico, por meio da aplicacao
Intensa das tecnologias de comunicacao e de
Informacao, atendendo aos objetivos de negocio. Os
processos podem ser realizados de forma completa
ou parcial, Incluindo as transacoes negocio-a-
negocio, negocio-a-consumidor e Intra-
organizacional, numa Infraestrutura
predominantemente publica de facil e livre acesso e
baixo custo.

ALBERTIN, Alberto Luiz. Comeércio Eletronico. Sao Paulo: Editora Atlas, 2004. p. 15.



Comercio Eletronico

O comeércio eletronico ou E-commerce € um
conceito aplicavel a qualguer tipo de negocio ou
transacao comercial gue Impligue a
transferéncia de informacao atraves da Internet.
Abrange uma gama de diferentes tipos de
negocios. E atualmente um dos mais
Importantes fenomenos da Internet em
crescimento, onde permite gue os consumidores
facam transacao de bens e Servicos
eletronicamente, sem barreiras de tempo ou

distancia.



Comercio Eletronico
RESUMINDO:

O comeércio eletronico € a realizacao da
compra ou troca de produtos ou a
contratacao de servicos atraves de um
ambpiente nao presencial, em uma rede de
comunicacao eletronica.

ODbs.: Pode ser realizado entre pessoas e
entre sistemas.



Comercio Eletronico

Principais modalidades do Comercio Eletronico:

B2C = Empresa (Fornecedor) — Consumidor
B2B = Empresa — Empresa
C2C = Consumidor — Consumidor
B2G = Empresa — Governo
G2C = Governo - Consumidor



O Consumidor Online

Melhor informado;

Prefere realizar a compra nao presencial,
Tem mais conhecimentos sobre seus direitos,;
EXige rapidez, tem pressa na negociacao;
Negocia o seu poder de clique;

Exige atendimento personalizado virtual,

Se preocupa com seus dados;

Documenta tudo;

Pode estar em qualquer lugar.



Aumento do comercio eletronico

Pouco utilizado ha dez anos, no Inicio da internet, o
comercio eletronico aumenta gradualmente o numero
de transacoes. Ocasionando problemas juridicos € 0s

crimes de fraudes.

Se cresce o numero de internautas e o uso de
comercio eletronico, € natural,que crescam as

fraudes.

INCLUSAO Massificacao

DIGITAL do
(sem conscientizagdo) E-COMMERCE




Comercio Eletronico

No Brasil as relacoes de compra e venda entre
consumidores e fornecedores, atraves do
comercio eletronico ou E-commerce sao regidas
pelo Codigo de Defesa do Consumidor - CDC.



Autenticacao e Seguranca

Para tentar dirimir as fraudes os fornecedores dispoe
de mecanismos de autenticacao e Sseguranca nos
Sites.

O mais comum € estabelecido em conferir um login
(home de usuario) e senha. E o método preferido
pelos consumidores em virtude da facilidade e da
praticidade de utilizacdo. E, também, o método
preferido pelos fornecedores.

Login e senha € o0 metodo que oferece a menor
seguranca e protecao dos dados pessoals dos
consumidores.



Autenticacao e Seguranca

Pergunta-se: Se € o metodo mais Inseguro, por gue e
0 mais utilizado pelos fornecedores?

O login e senha € o metodo preferido pelos
fornecedores gue guerem persuadir, angariar o
consumidor por impulso. O fornecedor aceita o
riIsco do negocio para “prender’ o consumidor o
mais rapido possivel, antes gue ele fuja para a
concorrencia ou desista da compra. Quanto
mais dificuldade se Impoe, mais tempo o
consumidor tem para refletir sobre a compra.



Provas da existencia da
contratacao

Para maior seguranca, apo0s a contratacao, tais
elementos podem servir como prova:

- Numero IP;

- Registros de Logs de Conexao;

- Telas do site (PrintScr);

- E-maills;

- Mensagens de confirmacao no celular;

- Registros de pagamento;

- Recibos ou comprovantes;

- Nota fiscal.



Necessidade da Informacao

Para dirimir a possibilidade de problemas
com a contratacao, a melhor maneira é
saber utilizar as informacoes necessarias
no Site.

O fornecedor deve disponibilizar todas as
InNformacoes Inerentes e necessarias a
contratacao de maneira visivel, de facll
percepcao e entendimento.



Oferta no Comercio Eletronico

Vinculacao da Oferta

Art. 30 CDC. Toda Informacao ou
publicidade, suficientemente  precisa,
vVeiculada por gualguer forma ou meio de
comunicacao com relacao a produtos e
servicos oferecidos ou apresentados,
obriga o fornecedor que a fizer veicular
ou dela se utiizar e Integra o contrato
gue vier a ser celebrado.



Oferta no Comercio Eletronico

Art. 31. A oferta e apresentacao de produtos ou
Servicos devem assegurar Informacoes corretas,
claras, precisas, ostensivas e em lingua portuguesa
sobre suas caracteristicas, qualidades, guantidade,
composicao, preco, garantia, prazos de validade e
origem, entre outros dados, bem como sobre os
ISCOS gque apresentam a saude e seguranca dos
consumidores.

Paragrafo unico. As informacoes de gque trata este
artigo, nos produtos refrigerados oferecidos ao
consumidor, serao gravadas de forma indelevel.




A Vinculacao da Oferta

Exemplo:

SITE CONCESSIONARIA

Tal situacao nao pode acontecer, o preco ofertado no site
deve ser cumprido.



Oferta com Erro

Art. 30. Toda informacao ou publicidade, suficientemente precisa, veiculada por
gualquer forma ou meio de comunicacao com relacao a produtos e servicos
oferecidos ou apresentados, obriga o fornecedor gue a fizer veicular ou
dela se utilizar e integra o contrato que vier a ser celebrado.

Porem, se ocorrer algum erro durante o
processo de construcao da oferta, o
fornecedor estaria obrigado a cumprir com
a mensagem divulgada com erro?



Oferta com Erro

Resposta: SIM!
Exemplo: MACRO (cumprlu COMm a oferta com €erro)

\Q/ (///f(/(//

Dla das Maes |




Oferta com Erro

Resposta: (excepcionalmente) NAO!
Exemplo: ENAC (nao el obrigada a cumprir

Loungs Friec | Losas Fnac | Meu Cadastro | Meus Pedidas | Anto.stencimerto

0 p Comme

Bem-vindo ao Ol 1aca 2eu loqin para receber dicas personalzadas | Cligue aquil pw
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. meen | pregado COREGHIdor FNAC: oo (siees [x] | Infsatt
No madrugada do dia 20 de Malo de 2009, em virtude de erro
Fre Procurar _ nos sistemas do FNAC Brasil Ltda., houve ¢ indevida divitgeclo l
L comeros ackma ¢ RS 49 de determinados produtos em nosso website dlnants
SOHIUN . RRIE S SO por preco irrealmente baixos, chegando em alguns casos a
representar menos de 1% [(hum por cento) do real valor de

mercado do produto. Comunicamos, desta forma, aos Nossos | nf o ri
comsumidores gue ndo se trata de oferta ou qualquer espécie de
promoclo

TECNOLOGIA QUE NAD
PESA NO SEU BOLSOS
Nossos sistemas 4 foram devidamente normalizados ¢ todas as

;‘L"%’E‘s?:‘"‘ 4 compras eventualmente realizadas foram canceladas, sendo os
respectivos consumidores devidamente comunicados através de
mensagem eletrdnica e/ou contato telefdnico. Caso, vocé
consumidor, tenha adauirido guolguer produto FNAC nestos
condicBes, pedimos entrar em contato com nosso Servico de

Mariana Aydar Atendimento ao Cliente, ndmero (11) 3038 5599 cu através do

e-mall dve@fnac.com by, para providéncias de cancelamento
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Compras Coletivas
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Compras Coletivas

Compra coletiva na Internet € um sistema no qual
0S anunciantes oferecem seus produtos com
alguma vantagem (geralmente descontos) para
atralr nNovos consumidores para 0 Selu
estabelecimento. A oferta € publicada e divulgada
por um determinado periodo de tempo, e, durante
esse tempo, caso 0 numero minimo vendas for
alcancado, cada comprador recebe um cupom,
dando o direito de efetuar a compra com o valor
reduzido.



Compras Coletivas

Verificar oS seguintes aspectos:

- Conferir os Termos de Uso e as Condicoes de
Participacao na Oferta,;

- Verificar se existe alguma restricao para a
utilizacao do produto ou do servico;

- Conhecer a Politica de troca;

- Observar a politica de desistencia;

- Verificar a Politica de Privacidade;

- Conferir se o site possul algum sistema de
seguranca para os dados do cartao de credito.



Compras Coletivas

Direitos do consumidor da compra coletiva:

- Ressarcimento dos valores pagos, caso o site
nao atinja 0 numero minimo de negociagoes
preestabelecido na oferta,

- Indenizacao em casos de falhas na emissao do
cupom;

- Casos de fraudes com cupons falsos;

- Indenizacao e restituicao dos valores pagos,
caso 0 estabelecimento se recuse a receber o
cupom ou faca diferenciacao entre clientes.



Compras Coletivas

Direitos do consumidor da compra coletiva:

- EXIgir as condicoes que foram oferecidas na
oferta, tendo em vista que qualguer medida
restritiva para utilizacao deve vir expressa no
cupom;

- EXIgir o cumprimento da entrega do produto ou
execucao dos servicos, caso contrario sera
caracterizada a venda Impossivel, gque &

iIndenizavel.



Sites de Lellao

Cadastre-s2 | Entra
@ mercado
Livre

Voltar para a lista | Esportes ¢ Fitness > Camping > Garrafas

Peido engarrafado do NEYMAR
Produto com 30cm® de gases

Nova forma de acompanhar produtos .
Margue com UV ¢ acompanhe pelo meny superiot

— sty
Rs 79 ou12 xRS 7™ Meios de pagamento

Produto novy
SSo Paulo (380 Paulo)
28 vendidos Ver qualiicactes

Comprar u n - Fazer uma pergunta

Reputagao do vendedor

-3 Jl+ MercadoLider Platinum :35;

Meios de pagamento

-
VISA oo &

Formas de envio




Sites de Lellao

As compras efetuadas por sites de lellao
também sao reguladas pelo Codigo de
Defesa do Consumidor. Em caso de
problemas, o site € — tambem — responsavel
pela relacao de consumo.

Os sites Intermediam a relacao, e por vezes
garantem e até parcelam o0s valores em
cartao de credito. Mesmo que tente se
eximir, é responsavel.



Direito de Arrependimento

Art. 49. O consumidor pode desistir do contrato, no
prazo de /7 dias a contar de sua assinatura ou do ato
de recebimento do produto ou Servico, sempre gue a
contratacao de fornecimento de produtos e Servicos
ocorrer fora do estabelecimento comercial,
especialmente por telefone ou a domicilio.

Paragrafo Unico. Se o consumidor exercitar o direito
de arrependimento previsto neste artigo, os valores
eventualmente pagos, a qualguer titulo, durante o
prazo de reflexao, serao devolvidos, de Imediato,
monetariamente atualizados.



Direito de Arrependimento

Para exercer o seu direito de arrependimento, o
consumidor nao precisa apresentar qualquer
justificativa ao fornecedor. Para tanto, devera faze-lo
no prazo de reflexao que fol determinado pelo artigo
49 do CDC: sete dias a contar de sua assinatura ou
do ato de recebimento do produto ou do servico. A
contagem desse prazo devera ser feita nos moldes
estabelecidos pelo artigo 132 do Caodigo Civil:
computam-se o0s prazos, excluido o dia do comeco, e
iIncluido o do vencimento. Se o dia do vencimento
calr em feriado, considerar-se-a prorrogado o prazo
até o seguinte dia util.



Direito de Arrependimento

Se 0 consumidor exercitar o0 direito de
arrependimento, os valores eventualmente pagos, a
gualquer titulo (inclui-se aqui todas as despesas,
Inclusive envio, frete e encargos diversos), durante o
prazo de reflexao, serao devolvidos, de Imediato,
monetariamente atualizados.



Direito de Arrependimento

Deve ser observada a Boa-fe entre as partes!



Blindagem Legal

A blindagem legal do e-business e a diminuicao
dos riscos (juridicos, de reputacao, fraude,
repudio e financeiros) por meio da adocao de
melhores técnicas e praticas; Insercao de
Informacoes nas telas; criacao de politicas de
privacidade e seguranca; controles de
autenticacao e provas eletronicas.

Deve se verificar um limite para nao afugentar
0S pOosSsivels consumidores.



Blindagem Legal

A Dblindagem legal também se refere as
INformacoes necessarias € Intrinsecas ao Site.
Tals devem estar claras e de facil visualizacao,
dando publicidade ou ciencia ao visitante.

Diferenca entre dar publicidade e dar ciencia:
Dar publicidade € — por exemplo — colocar oS
termos e politicas no rodapé do site. Cada um
Ver se quiser.

Dar ciencia e obrigar o visitante a ler o texto,
para poder prosseguir no site.



Blindagem Legal

\acinas LLegais:

Tem a Intencao de Dblindar o Site para evitar
Omissoes, aumentando provas juridicas no
judiciario.

Sao Informacoes Importantes inseridas no site
para comunicar sobre alguma conduta ou atitude
gue deve ser seguida; nao permitida; obrigatoria;
exigida por lel; ou Iinformacoes dos Termos de
Uso.

(Artigo 31 CDC).



Blindagem Legal

Exemplo de “vacina legal” na tela de login:

Insercao texto: “ambiente restrito a usuarios
cadastrados. Sua senha € individual e
intransferivel, ndao divulgue a terceiros.

LOGIN




Blindagem Legal

Caixa para marcar algo mostrando “ciéncia”.
Ideal ser o consumidor que marque (ato consciente).

Desejo receber promo¢oes e
ofertas exclusivas da XXXXX e de

seus parceiros.

Se a empresa prefeir
ja deixar marcado
automaticamente
assume o risco do
vicio de vontade




Blindagem Legal

Importante destacar a responsabilidade do usuario
na protecao da senha! O site deve exigir se possivel
senha forte para evitar risco fraude e repudio.

Recomendamos a insercao do
seguinte aviso legal:

“Preserve o sigilo de seu login e
. senha, pois sdo sua identidade
-~~~ digital e provam sua autoria.”

B P S A TR - e . R S e e




Blindagem Legal

Sempre avisar sobre de quem € a responsabilidade
do conteudo.

E recomendavel a inclusio de uma mensagem de
alerta em relagao aos posts dos usuarios.

= “Os comentarios exibidos abaixo foram
" publicados por terceiros e nao refletem de
qualquer modo a opinido da XXXXX, que
ndo sera responsavel de qualquer forma
pelas informagoées contidas nos mesmos”.




Blindagem Legal

Sempre avisar sobre de quem € a responsabilidade
do conteudo. Ainda mais permite upload!

Recomendamos que todas as paginas
em que haja a possibilidade de
upload de arquivos graficos
demonstrem o seguinte alerta:

“VYocé estd ciente que
somente deve utilizar
fotografias/imagens as quais
possuir direitos para
divulgacdo.”




Informacoes Necessarias

No site ainda devem constar as seguintes

INfOrmMacoeEs:

- CNPJ do fornecedor;

- Endereco fisico do fornecedor;

- Detalhes sobre o prazo de entrega;

- Contatos para resolucao de problemas e
duvidas (SAC);

- |dade minima para utilizacao do site (quando
for necessario).



Informacoes Necessarias

O gue deve ser informado Nos termos de Uso:

- A proposta do site; quals tipos de Servicos
e/ou produtos sao oferecidos; dados da
empresa responsavel.

- Os principais requisitos para utilizacao do site;
restricoes e recursos tecnicos minimos.

- O que pode ser entendido como utilizacao
Indevida do site e as penalidades que ISSO
pode acarretar.

- Obrigacao de cumpris com as leis e colaborar
com as autoridades.



Informacoes Necessarias

Limitacoes de responsabilidade.

Nivel de disponibilidade do site no ar.

Protecao das imagens e conteudos.

Vedacao da copia e do uso nao autorizado.
Proibicao do uso de robos que capturem O0S
dados do site.

Utilizacao de “cookies”™ ou nao e seguranca da
InNformacao do visitante.

Aviso de gque as Informacoes podem ser
atualizadas a gualguer tempo.



Informacoes Necessarias

- Informacao de como o0 Vvisitante pode se
descadastrar da base de dados.
- Foro e ordenamento juridico aplicavel.



Guarda de Dados

Havendo problema, quanto tempo precisa
guardar os dados?

Registros de Logs
(tempo Guarda 3 anos CC e 5 anos CDC)

Exemplo - Logs de Acesso ao sistema:

v'Identificacao do usuario que esta
acessando;

v'Data/horario do acesso;
v'|dentidade do terminal;

v’ Arquivos acessados e tipo de acesso;
v’ Enderecos e protocolos de rede.




